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Esta politica regula la recoleccion, almacenamiento, uso, circulacidon y supresidon de datos personales
tratados por UPSISTEMAS SAS con domicilio en la ciudad de Bogot3, en la AV. Calle 24 No. 95-12 Bodega
53. Teléfono +(601) 7422333 EXT 1308 en cumplimiento de lo previsto en la Ley Estatutaria 1581 de 2012,
Decreto 1377 de junio de 2013 y demds normas reglamentarias.

Para UPSISTEMAS SAS es importante que nuestros clientes, proveedores, empleados y visitantes
conozcan esta politica, la cual afirma el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar la informacién que se haya recogido sobre ellas y sobre las que UPSISTEMAS SAS
busca garantizar el adecuado uso, implementando las medidas técnicas, administrativas y humanas
razonables para proteger la informacion de los titulares e impedir adulteracién, perdida, consulta, uso o
acceso no autorizado o fraudulento. Por lo tanto, lo invitamos a leerla en su totalidad.

1. OBIJETIVO

De conformidad con las obligaciones establecidas en laley 1581 de 2012, el Decreto 1075 de 2015 y demds
decretos reglamentarios en materia de proteccién de datos personales, UPSISTEMAS SAS. (en adelante
“UPSISTEMAS” o “nosotros”), adopta la siguiente Politica de Datos Personales (en adelante la “Politica”).

2. ALCANCE

Este documento es aplicable a los procedimientos internos que UPSISTEMAS adoptara frente a clientes,
proveedores y su recurso humano respecto de la proteccidén de datos personales que se encuentren en
una base de datos. Define entre otros aspectos los siguientes:

e Nombre o razén social, domicilio, direccién, correo electrénico y teléfono del Responsable.

e Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta no se haya
informado mediante el aviso de privacidad.

e Derechos que le asisten como Titular.
e Persona o drea responsable de la atencién de peticiones, consultas y reclamos ante la cual el
titular de la informacidn puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir

el dato y revocar la autorizacion.

e Procedimiento para que los titulares de la informacidn puedan ejercer los derechos a conocer,
actualizar, rectificar y suprimir informacidn y revocar la autorizacién.

e Fecha de entrada en vigencia de la politica de tratamiento de la informacién y periodo de
vigencia de la base de datos.
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3. INFORMACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION PERSONAL

La empresa responsable del tratamiento de datos personales es la siguiente:
Razén social: UPSISTEMAS SAS
Domicilio: Bogota

Direccién: AV. Calle 24 95 12 Bodega 53 Email: datospersonales@upsistemas.com

Teléfono: (601) 7422333 EXT 1308
4. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

La informacion personal tratada por UPSISTEMAS SAS estara enmarcada en los siguientes principios:

e Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la
presente politica es una actividad regulada que debe sujetarse a lo establecido en la ley 1581 de
2012 y en las demas disposiciones que la desarrollen.

e Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

e Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso
e informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

e Principio de veracidad o calidad: La informacidn sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

e Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan

de la naturaleza de los datos personales, de las disposiciones de la ley 1581 de 2012 y la
Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la ley 1581 de 2012.
Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros
medios de divulgacidon o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a
laley 1581 de 2012.

e Principio de seguridad: La informacidn sujeta a Tratamiento por el Responsable del Tratamiento
o Encargado del Tratamiento a que se refiere la ley 1581 de 2012, se deberda manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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e Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacioén, inclusive después de finalizada su relacién con alguna de las labores que comprende
el Tratamiento, pudiendo sdlo realizar suministro o comunicacién de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la ley 1581 de 2012 y en los
términos de esta.

5. DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de
datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacidn vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Datos Sensibles” aquellos que afectan la intimidad del Usuario o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicidn asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Gestor Interno de Datos Personales: Hace referencia a los colaboradores o areas internas de UPSISTEMAS
S.A.S. responsables de recolectar, almacenar y usar los datos personales de acuerdo con las finalidades
establecidas, e implementar las medidas técnicas, administrativas y humanas razonables para evitar que
los derechos de los titulares de la informacion sean vulnerados.

Responsable del tratamiento: Persona natural o juridica, publica o privada que por si misma o en asocio
con otros, decida sobre la base de datos y/o tratamiento de los datos.

Derechos de los Titulares: Son los previstos en el articulo 8 de la Ley 1581 de 2012
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por
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el Encargado por cuenta del Responsable.

Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacién o supresién.

6. RECOLECCION DE LA AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Los datos seran recolectados por los Gestores Internos de Datos Personales de cada uno de los procesos
de vinculacion. Es responsabilidad de los Gestores solicitar la autorizacion de tratamiento del dato
personal a los titulares de acuerdo con los formatos internos definidos:

Proceso \ Gestor Interno Documento Autorizacion
. A * Gerentes de Cuenta AGP-PR-F-012: Registro para proveedores
Vinculacion Clientes " . : .
Analista Comercial y clientes.
Vinculacion * AGP-PR-F-012: Registro para proveedores
Compradores .
Proveedores y clientes.
GAP-VI-F-002: Autorizacién para
tratamiento de datos personales
Vinculacion * Responsable de Seleccion| participantes en proceso de seleccion.
Empleados * Analista de contratacion
Para colaboradores contratados, se
adiciona clausula en el contrato de trabajo.
Visitantes * Recepcion GPC-HS-F-OOS: Registro de mgreso
visitantes y normas de seguridad.
s GTI-IN-F-005: Autorizacién para
Biomeétrico

* Analista Infraestructura tratamiento de datos de usuarios con
acceso al Data Center.

Biométrico " . UGS-LA-F-002: Autorizacion para
- Gerente Laboratorio .
Laboratorio tratamiento de datos personales de

Laboratorio.

Data Center

7. TRATAMIENTO DE LOS DATOS PERSONALES

Esta Politica establece la forma en que UPSISTEMAS SAS recoge, almacena, da tratamiento, maneja,
administra, transfiere, transmite y/o comparte la informacion, que Usted (también el “Usuario” o el
“Titular”) suministra o provee de cualquier forma, lo cual incluye cuando nos consulta de cualquier forma
o por cualquier medio, cuando nosotros los contactamos directamente, cuando Usted adquiere productos
de nosotros, cuando ingresa a nuestro sitio web, al sitio mévil o cualquier otra plataforma digital, medio
o canal que se desarrolle en el futuro por UPSISTEMAS SAS (el “Sitio”), o de cualquier forma utiliza o se
beneficia de nuestros productos y/o servicios (conjuntamente los “Servicios”).

Cualquiera sea la naturaleza de la informacidn, su tratamiento, manejo, almacenamiento, transferencia,
transmisién y/o administracion por parte de UPSISTEMAS, se respetaran las normas aplicables sobre
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proteccion de datos personales y se requerira el consentimiento libre, previo, expreso e informado del
Titular. UPSISTEMAS SAS en todo momento dejard constancia de la autorizacién entregada por el Titular,
a través de los medios iddneos que garanticen que la misma fue otorgada de manera expresa, libre, previa
e informada, como lo son las autorizaciones por escrito, en medios electrénicos u otorgadas al aceptar
términos y condiciones de servicios y/o productos, la politica correspondiente que soporta el Tratamiento
de los Datos Personales o cualquier otro mecanismo que permite acreditar y demostrar un registro, acceso
o vinculacion a servicios y/o productos de UPSISTEMAS SAS.

7.1 Derechos de los Usuarios y responsabilidad

El Usuario, como propietario o titular de la Informacidn Personal, o como sujeto al que hace referencia
dicha informacidn, tendrd los derechos que las respectivas legislaciones aplicables les otorguen. En
Colombia, los Usuarios (titulares de la Informacién Personal), tendran los derechos establecidos en la Ley
1581 de 2012, y en la Ley 1266 de 2008, y en cualquier otra norma que las modifique, sustituya o
complemente. Estos derechos son los siguientes:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizaciéon otorgada al responsable del tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento.

c) Serinformado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud,
respecto del uso que se les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en laley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen.

e) Revocar la autorizacion y/o solicitar la supresidon del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

El Usuario, como titular de la Informacién Personal, podra facultativamente decidir si suministra o no
informacién a UPSISTEMAS SAS y qué clase de informacidn suministra. En todo caso, para que el Usuario
se pueda registrar y acceder a los Servicios, y para que nosotros podamos prestar los Servicios, el Usuario
debera proveer cierta informacién minima contenida y exigida en el Sitio. El acceso al Sitio y el uso de los
Servicios supone la voluntariedad del Usuario a suministrar dicha informacién. Por lo demas, el Usuario
serd responsable por la veracidad, autenticidad, oportunidad y fidedignidad de la Informacién Personal,
por lo que nos reservamos el derecho a excluir de los Servicios registrados a todo Usuario que haya
facilitado datos falsos, sin perjuicio de las demas acciones que procedan en Derecho.

Una vez suministrada o proporcionada la Informacién Personal en los términos y forma descritos en esta
Politica de Privacidad, el Usuario autoriza expresamente a UPSISTEMAS SAS para recolectar, almacenar,
comunicar, tratar, compartir, transferir, transmitir y/o publicar la Informacién Personal del Usuario, y
| Version: 5 | 24/02/2023 |
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autoriza expresamente a los terceros que accedan a los Servicios para acceder, consultar y revisar la
Informacién Personal. Por lo anterior, el tratamiento se sujeta a los limites que se derivan de la naturaleza
de los datos personales de las disposiciones de la ley 1581 de 2012 y la constitucién. En este sentido, el
tratamiento solo podra hacerse por personas autorizadas por el titular o personas previstas por la ley.

Los datos personales, salvo la informacién publica, no podran estar disponibles en internet u otros medios
de divulgaciéon o comunicacién masiva salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados.

En este sentido consideramos importante diferenciar entre los datos de naturaleza publica, y aquellos de
naturaleza privada que la compafiia trata, puesto que el acceso a los segundos debe estar controlado de
alguna manera y no estaria permitido que cualquier tercero los pudiera consultar.

7.2 Datos Sensibles

Se entiende por “Datos Sensibles” aquellos que afectan la intimidad del Usuario o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicidén asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.

El Usuario no estara obligado a suministrar la informacidn relacionada con Datos Sensibles, ni la prestacidn
de los Servicios estara condicionada a que el Usuario suministre Datos Sensibles.

En el desarrollo de nuestras actividades, podremos requerir datos de cardcter sensible, los cuales seran
tratados conforme con los principios sefialados en Ley, guardando la confidencialidad que el derecho a la
intimidad nos impone y, en especial, evitando propiciar que con estos datos se presente discriminacion.

7.3 Datos de menores de edad

En caso de que UPSISTEMAS recolecte y trate datos personales de menores de edad, lo hard unica y
exclusivamente bajo el consentimiento previo, expreso e informado de los padres y/o representantes
legales correspondientes, y para la finalidad expresamente informadas y autorizadas.

Adicionalmente, el tratamiento se llevara a cabo en los términos del articulo 2.2.2.25.2.9. del Decreto
1074 de 2015, de manera que se respetara el interés superior del menor, y se asegurara el respeto a sus
derechos fundamentales y constitucionales.

Es importante tener en cuenta que para poder tratar datos de menores de edad estos deben realizar dicho
tratamiento que cumpla con los siguientes pardmetros y requisitos:

e Que responda y respete el interés superior de los nifios, nifas y adolescentes.
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e Que se asegure el respeto de sus derechos fundamentales.
e Se debe obtener autorizacion del padre o representante legal del menor.

7.4 Datos Biométricos

La biometria es una tecnologia de seguridad que se basa en el reconocimiento de las caracteristicas fisicas
e intransferibles de las personas. Es decir, es un método automdtico por medio del cual se puede de
manera precisa, reconocer un individuo con base en sus caracteristicas fisicas o de comportamiento. Los
mecanismos de recoleccidén que emplea UPSISTEMAS son: video de grabacion, registro fotografico y huella
dactilar.

UPSISTEMAS puede llegar a conocer o tratar informacion de tipo sensible, (especialmente datos
biométricos) de colaboradores, clientes y proveedores (para el caso de clientes y proveedores se podra
recolectar imagenes a través de videos de grabacion cuando visiten las instalaciones de UPSISTEMAS). En
todo caso, se cuenta con mecanismos para lograr la autorizacion para el tratamiento solicitado de acuerdo
con lo requerido por la ley.

7.4.1 Video vigilancia e imagenes
UPSISTEMAS utiliza diversos medios de video vigilancia instalados en diferentes lugares de sus
instalaciones u oficinas. La informacidn recolectada se utilizara para fines de seguridad de las personas,
los bienes e instalaciones. Esta informacién puede ser empleada como prueba en cualquier tipo de
proceso ante cualquier tipo de autoridad y organizacion.

UPSISTEMAS podra tomar fotografias en los diferentes eventos culturales, de integracidon familiar o
empresarial. Dichas imdagenes son de uso exclusivo interno, no se pretenden comercializar, tener algin
beneficio de estas o vulnerar los derechos de las personas, la finalidad del tratamiento de estos datos es
para tener evidencia de los eventos realizados y utilizarlas en las comunicaciones internas para compartir
con todos los colaboradores.

UPSISTEMAS cumple con la excepcion de la autorizacidén previa y explicita en Circuitos Cerrados de
Televisién (CCTV) a través de un aviso publicado en las diferentes zonas de vigilancia; de esta forma se
esta notificando al titular que transite por esas zonas la existencia de camara de vigilancia y la intencion
del tratamiento de dichas imagenes, asi como su autorizacion.

7.4.2 Huellas dactilares
El tratamiento de datos sensibles incluye el reconocimiento de las huellas digitales. La ley establece que
ninguna actividad, servicio y/o similar, podrd estar condicionado a que el titular suministre datos
personales sensibles. Por lo anterior, siempre serd solicitada autorizacidon expresa y voluntaria para el
tratamiento de estos datos; en los casos en que sea posible o cuando el fin de la obtencién del dato
biométrico pueda ser logrado por un medio distinto, se utilizardn mecanismos alternativos.
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URSISTEMAS PERSONALES

UPSISTEMAS podra recolectar huellas dactilares con el objetivo de: 1) Administrar el control de acceso al
DATACENTER de la compafiiay 2) Administrar el registro y control de horas para el personal de Laboratorio
para determinar el nimero de horas extras laboradas.

7.5 Finalidades del Tratamiento

La Informacién Personal que en UPSISTEMAS SAS., recogemos y almacenamos es toda aquella informacion
o datos que el Usuario nos proporciona e ingresa a través de los Servicios o de cualquier otra manera. La
Informacién Personal recopilada puede incluir, respecto al Usuario, entre otros, su nombre, edad, sexo (o
género), documento de identificacién, direccién de email, nimero de teléfono, fecha de nacimiento,
informacién de uso con respecto a la forma como utiliza los Servicios y el destino que les da a los mismos,
actividad profesional del Usuario, su estrato social y educacién, y horas y fechas de acceso a los Servicios,
entre otros:

UPSISTEMAS SAS tratara los datos personales recolectados garantizando el respeto a los derechos de los
titulares de los datos registrados en sus distintas bases de datos, y especialmente para las finalidades que
se describen a continuacién:

Base de datos Tipo de informacién Finalidad del tratamiento

* Hacer verificaciones internas para efectos de la
relacion comercial que tiene UPSISTEMAS con el
Titular.

e Cumplir las obligaciones contractuales que tiene
UPSISTEMAS con el Titular.

e |dentificar a los Titulares, archivo y manejo de
sus datos de contacto.

e Registro de informacion estadistica de
UPSISTEMAS.

e Efectuar las gestiones pertinentes para el
desarrollo del objeto social de UPSISTEMAS en lo
gue tiene que ver con el cumplimiento del objeto
del contrato celebrado con el titular de la
informacién.

¢ Ejercer los derechos que tiene UPSISTEMAS bajo
los acuerdos o contratos vigentes con el Titular.
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¢ Datos Generales
Clientesy ¢ Datos de Identificacion
Proveedores

¢ Datos de Ubicacién

¢ Datos socioecondmicos

¢ Envio de informacion relacionada con la relacion
contractual del Titular con UPSISTEMAS.

e Informar sobre procesos contractuales de
UPSISTEMAS.

e Informar sobre los servicios que presta
UPSISTEMAS.

¢ Confirmar la informacién del Titular que reposa
en las bases de datos de UPSISTEMAS.

* Envio de productos o servicios adquiridos por
UPSISTEMAS.

e Dar cumplimiento a las obligaciones legal o
contractualmente adquiridas por UPSISTEMAS.

e Realizar el andlisis sobre la calidad de los
servicios o productos ofrecidos por el Titular.

e Dar el tratamiento autorizado por la
normatividad aplicable a los datos personales de
su titularidad con que cuenta UPSISTEMAS en sus
bases de datos.

® Prestacion de los servicios ofrecidos por
UPSISTEMAS.

e Acceder, consultar, comparar y evaluar toda la
informacién que sobre los Titulares se encuentre
almacenada en las bases de datos de cualquier
central de riesgo crediticio, financiero, de
antecedentes judiciales o de seguridad
legitimamente constituida, de naturaleza estatal
o privada, nacional o extranjera con el objetivo de
realizar estudio crediticio.

¢ |nvestigar, verificar y validar la informacién
suministrada por los Titulares, con cualquier
informacién de la que UPSISTEMAS
legitimamente disponga.
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PERSONALES

e Relacionamiento, comunicacién, registro,
acreditacion, verificacion, consolidacion,
organizacién, actualizacién, aseguramiento,
procesamiento, investigacién, capacitacion,
autorizacion, reporte, estadistica, planeacion,
mejora, analisis, tramitacién, auditaje, defensa
juridica, y gestion de las actuaciones,
informaciones y actividades en las cuales se
relacionan o vinculan los Titulares con
UPSISTEMAS.

Clientes

(Paginas web)

¢ Datos Generales

¢ Datos de Identificacion

¢ Datos de Ubicacidén

e |dentificar a los Titulares, archivo y manejo de
sus datos de contacto.

e Registro de informacién estadistica de
UPSISTEMAS.

e Informar sobre los servicios que presta
UPSISTEMAS.

NIT Terceros

¢ Datos Generales

¢ Datos de Identificacién

¢ Datos de Ubicacién

¢ Datos socioecondmicos

» Registrar facturas de clientes y proveedores en
el sistema contable.

¢ Realizar gestién de cobro y pago de cuentas a
favor y en contra de UPSISTEMAS.

e Generar reportes ante las entidades de Control
de acuerdo con las obligaciones legales vy
tributarias.

SCCTV

¢ Datos Generales

¢ Datos de Ubicacidén

¢ Datos Biométricos

e Garantizar la seguridad de los colaboradores y
visitantes durante la permanencia en las
instalaciones

Biométricos
Laboratorio

¢ Datos Generales

¢ Datos de Identificacion

¢ Datos Biométricos.

e Llevar un control de ingreso y salida del personal
de laboratorio para el calculo de horas extras.

Biométricos
DATACENTER

¢ Datos Generales

e Controlar el acceso del DATACENTER de
UPSISTEMAS

| Version: 5

| 24/02/2023




co POLITICA Y PROCEDIMIENTO
) PARA MANEJO DE DATOS
URPSISTEMAS PERSONALES GDC-Cl-1-001
¢ Datos de Identificacion
¢ Datos Biométricos
Visitantes ¢ Datos Generales ¢ Notificar a familiares en caso de emergencias
o durante su estancia en las instalaciones de
¢ Datos de Identificacion UPSISTEMAS
e Informar, en caso de emergencia la aseguradora
de riesgos laborales y/o EPS a la que se encuentra
afiliado el titular
* Hacer verificaciones internas para efectos de la
relacidon laboral que tiene UPSISTEMAS con el
Titular.
e Cumplir las obligaciones contractuales que tiene
UPSISTEMAS con el Titular.
e Identificar a los Titulares, archivo y manejo de
sus datos de contacto.
¢ Archivo y manejo de la informacidn profesional
y académica del Titular.
e Dar cumplimiento a las obligaciones que se
deriven de la relacion laboral, tales como, realizar
todos los tramites necesarios, ante las
autoridades correspondientes ante el Sistema de
Seguridad Social, realizar trdmites ante Ia
Direccién de Impuestos y Aduanas Nacionales —
DIAN-, o cualquier otra actividad derivada de la
legislacion aplicable.
e De ser el caso, para la contratacidn de seguros
de vida y de gastos médicos o para el
otorgamiento de cualquier otra prestacién que
derive de la relacion laboral con UPSISTEMAS.
e Para notificar a familiares en caso de
emergencias durante su estancia en las
instalaciones de UPSISTEMAS.
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Empleados
Activos

¢ Datos Generales

¢ Datos de Identificacion

¢ Datos de Ubicacién

¢ Datos socioecondmicos

e Registro de informacién estadistica de

UPSISTEMAS.

e Efectuar las gestiones pertinentes para el
desarrollo del objeto social de UPSISTEMAS en lo
gue tiene que ver con el cumplimiento del objeto
del contrato celebrado con el titular de la
informacioén.

e Ejercerlos derechos que tiene UPSISTEMAS bajo
los acuerdos o contratos vigentes con el Titular.

¢ Confirmar la informacién del Titular que reposa
en las bases de datos de UPSISTEMAS.

e Dar cumplimiento a las obligaciones legal o
contractualmente adquiridas por UPSISTEMAS.

e Dar el tratamiento autorizado por la
normatividad aplicable a los datos personales de
su titularidad con que cuenta UPSISTEMAS en sus

bases de datos.

e Investigar, verificar y validar la informacién
suministrada por los Titulares, con cualquier

informacién de la que UPSISTEMAS

legitimamente disponga.

e Relacionamiento, comunicacién, registro,

acreditacion, verificacion, consolidacion,

organizacién, actualizacién, aseguramiento,

procesamiento, investigaciéon, capacitacion,

autorizacién, reporte, estadistica, planeacion,
mejora, analisis, tramitacion, auditaje, defensa
juridica, y gestion de las actuaciones,
informaciones y actividades en las cuales se
Titulares con

relacionan o vinculan los

UPSISTEMAS.

Empleados
Retirados

¢ Datos Generales

¢ Datos de Identificacion

e Registro de informacién estadistica de

UPSISTEMAS para responder posibles
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e Datos de Ubicacién requerimientos por parte de las entidades de
control

¢ Datos socioecondmicos
e Atender los requerimientos de validacion de
referencias laborales

En caso de que UPSISTEMAS no se encuentre en capacidad de realizar el tratamiento por sus propios
medios, podra transferir los datos recopilados para que sean tratados por un tercero, previa notificacion
a los Titulares de los datos recopilados, el cual sera el encargado del tratamiento y deberd garantizar
condiciones iddneas de confidencialidad y seguridad de la informacidn transferida para el tratamiento.

7.6 Manejo y tratamiento de la informacién

UPSISTEMAS SAS, podra compartir su Informacién Personal de la manera que se describe en esta Politica
de Privacidad.

La compaiiia estd en la obligacién de conservar una copia de la autorizacién del tratamiento de datos de
la Informacidn Personal, o cualquier otro tipo de autorizacién para las diferentes finalidades establecidas
en esta politica, a veces requerimos bienes y servicios de terceras personas, naturales o juridicas, para
desarrollar nuestra actividad empresarial. En algunos casos requerimos suministrar o compartir la
Informacién Personal del Usuario con ellos para que nos puedan prestar los servicios y suministrar los
bienes de manera correcta. En todo caso, esas personas no tienen derecho a utilizar la Informacion
Personal que compartimos con ellos mas alld de lo necesario para ayudarnos, y proporcionan un nivel
comparable de proteccidn respecto a su Informacion Personal.

Si UPSISTEMAS., o su operacion o activos fuesen adquiridos por un tercero, o en el hipotético caso de que
UPSISTEMAS SAS., dé por terminada su actividad o entre en procesos de reestructuracién empresarial, la
Informacién Personal del Usuario sera uno de los activos que seran transferidos al tercero o adquiridos
por éste.

La informacion solicitada podra ser suministrada por cualquier medio, incluyendo los electrénicos, segln
lo requiera el titular. Esto incluye el intercambio de informacién con otras empresas y organizaciones
(incluso fuera del pais de residencia del Usuario) para la proteccién contra el fraude y la reduccion del
riesgo crediticio. Siempre y cuando el pais ofrezca un nivel adecuado de proteccion de datos cumpliendo
con los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia.

Se prohibe la transferencia de datos personales de cualquier tipo a paises que no proporcionen niveles
adecuados de proteccidn de datos personales.

Esta prohibicidén no regird cuando se trate de:
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a) Informacién respecto del cual el titular haya otorgado su autorizacidn expresa e inequivoca para
la transferencia.

b) Intercambio de datos de cardcter médico, cuando asi lo exija el tratamiento del titular por razones
de salud o higiene publica.

c) Transferencias bancarias o bursatiles, conforme a la legislacidon que les resulte aplicables.

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad.

e) Transferencias necesarias para la ejecucidén de un contrato entre el titular y el responsable del
tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se cuente con la
autorizacion del titular.

f) Transferencias legalmente exigidas para la salvaguardia del interés publico o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Las disposiciones contenidas en el articulo 26 de la ley 1581 de 2012 serdn aplicables para todos los datos
personales, incluyendo aquellos contemplados en la ley 1266 de 2008.

7.7 Comunicaciones por correo electrénico

Luego de recolectar la autorizacidon del titular, si el Usuario no quiere recibir correos electrdnicos
comerciales u otro tipo de correo de nuestra parte, el Usuario podra asi comunicarlo a UPSISTEMAS SAS.,
mediante el desarrollo del proceso de Consultas o del proceso de Reclamos indicado al finalizar esta
Politica de Privacidad.

Tenga en cuenta que, si no desea recibir avisos legales de parte nuestra, como por ejemplo avisos relativos
a esta Politica de Privacidad, dichos avisos legales igualmente regiran el uso de los Servicios y el Usuario
es responsable de revisar si se han hecho cambios en dichos avisos legales o en la vigencia de los
contenidos legales.

7.8 Cookies y tecnologias similares

Las cookies son pequefios datos que se almacenan en su equipo, teléfono movil u otro dispositivo. Los
pixeles son pequefos bloques de cddigo en las paginas web que hacen cosas como permitir que otro
servidor mida las vistas de una pagina web y a menudo se utilizan en relacién con las cookies.

Nosotros utilizamos tecnologias como cookies, pixeles y almacenamiento local (como en su navegador o
dispositivo, que es similar a una cookie, pero tiene mas informacion), entre otras cosas, para ofrecerle un
mejor Servicio y permitirle contar con una plataforma mas eficiente, y para que entienda mejor una serie
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de productos y servicios. Al continuar usando nuestros Servicios a través de su equipo o dispositivo mévil,
Usted nos autoriza a usar cookies, pixeles y almacenamiento local.

Nosotros también podemos pedir a los anunciantes u otros socios que publiquen anuncios o servicios en
computadoras, teléfonos mdviles u otros dispositivos, los que podrdn usar una cookie, pixel u otra
tecnologia similar colocada por UPSISTEMAS SAS., o el tercero (aunque no compartiremos ninguna otra
informacién que lo identifique con un anunciante). Esta Politica de Privacidad cubre el uso de cookies por
parte de UPSISTEMAS SAS., y sus proveedores de servicios y no cubre el uso de cookies por parte de los
anunciantes.

La mayoria de los navegadores web tienen una opcidn para desactivar la funcién de cookies, que evita
gue su navegador acepte nuevas cookies, asi como (dependiendo de la sofisticacion de su software de
navegacion) permitirle decidir si desea aceptar cada nueva cookie en una variedad de formas.

7.9 Proteccion de la Informacion Personal

UPSISTEMAS SAS se compromete al cumplimiento de su obligacién de secreto de los datos de caracter
personal que sean Informacion Privada (es decir que no tengan la naturaleza de publica), y de su deber
de tratarlos con confidencialidad, y asume, a estos efectos, las medidas de indole técnica, organizativa y
de seguridad necesarias para evitar su alteracion, pérdida, tratamiento o acceso no autorizado. La
Informacién Personal de cada Usuario estd protegida para su privacidad y seguridad.

UPSISTEMAS SAS se esfuerza por proteger la Informacidn Privada y demds informacién y datos del Usuario
para asegurarse de que la Informacién Privada se mantenga privada. Sin embargo, UPSISTEMAS., no
puede garantizar la seguridad de la Informacidn Personal y demas informacion del Usuario. El ingreso o
uso no autorizados, los fallos de hardware o software y otros factores, podrian comprometer la seguridad
de la Informacion Personal del Usuario en cualquier momento.

7.10 Transferencia de Informacion a otros paises

El Usuario autoriza expresamente a UPSISTEMAS SAS., para transferir y/o Transmitir la Informacion
Personal y cualquier otro tipo de datos a terceros paises independiente de los esquemas y niveles de
proteccion adoptados en cada pais.

7.11 Cambios en la Politica de Privacidad

UPSISTEMAS podrad modificar esta Politica de Privacidad cuando existan cambios sustanciales o
normativos que lo ameriten. El uso y tratamiento de la Informacién Personal estara regido por la Politica
de Privacidad vigente al momento del uso y tratamiento. Si hacemos cambios materiales en la forma en
gue usamos la Informacién Personal y demas datos, notificaremos al Usuario publicando un aviso en
nuestro Sitio web o envidndole un email. En caso de haber cambios sustanciales en el contenido de las
politicas del tratamiento al que se refiere el capitulo lll del Decreto 1377 de 2013, referidos a la
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identificacion del responsable y a la finalidad del tratamiento de los datos personales, los cuales puedan
afectar el contenido de la autorizacién, el responsable del tratamiento debe comunicar estos cambios al
titular antes de o mas tardar al momento de implementar las nuevas politicas. Ademas, deberd obtener
del titular una nueva autorizaciéon cuando el cambio se refiera a la finalidad del tratamiento.

8. PROCEDIMIENTO Y TRAMITE DE CONSULTAS Y RECLAMOS:

De acuerdo con los articulos 14 y 15 de la Ley 1581 de 2012, con el objetivo de garantizar la ejecucién de
tal derecho, las Consultas y/o Reclamos que el Usuario desee elevar a UPSISTEMAS SAS. Se surtiran por
medio del siguiente tramite:

8.1 Consultas:

El Titular de los datos, o sus causahabientes, podrdn consultar la informacién que repose en las bases de
datos en posesion de UPSISTEMAS, para lo cual deberan formular la correspondiente peticion, por escrito,
y dirigirla al Oficial de Datos al correo electrénico datospersonales@upsistemas.com de lunes a viernes
en horario 7:30 AM —12:00 My 1:00 PM a 5:00 PM o en la Avenida Calle 24 No. 95-12 Bodega 53, Bogotd
D.C.

Para evitar que terceros no autorizados accedan a la informacidn personal del Titular de los datos, sera
necesario previamente establecer la identificacién del Titular. Cuando la solicitud sea formulada por
persona distinta del Titular y no se acredite que la misma actla en representacién de aquél, se tendrd por
no presentada.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atenderd su consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

8.2 Reclamos:

El Usuario o sus causahabientes que consideren que la informacidn que repose en el Sitio debe ser objeto
de correccion, actualizacion o supresidn, cuando adviertan el presunto incumplimiento de cualquiera de
los deberes contenidos en las leyes aplicables, o cuando pretendan revocar la autorizacién otorgada por
medio del presente documento, podran presentar un reclamo ante UPSISTEMAS SAS., el cual sera
tramitado bajo las siguientes reglas:

> El reclamo se formulard mediante solicitud escrita dirigida al correo electrdnico
datospersonales@upsistemas.com , con la identificacion del Usuario, la descripcién de los hechos

gue dan lugar al reclamo, la direccidn, y acompafiando los documentos que se quiera hacer valer.
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Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias siguientes
a la recepcidn del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacidn requerida, se entenderd que ha
desistido del reclamo. En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de
la situacion al interesado.

» Una vez recibido el reclamo completo, se incluird en el Sitio, donde reposa la informacion, una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2)
dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

» El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informard al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

El Usuario o sus causahabientes sélo podrd elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento
o Encargado del Tratamiento.

8.3 Informacién Personal a la que el Usuario puede acceder

UPSISTEMAS SAS., permite al Usuario acceder a la informacién que sobre el respectivo Usuario repose en
cualquiera de las bases de datos que UPSISTEMAS SAS., administre, con el fin de consultar, visualizar,
actualizar, corregir e incluso rectificar la Informacion Personal (o cualquier tipo de informacidn) y asegurar
gue sea precisa y esté completa.

8.4 Supresion de la Informacién Personal

El Titular tiene el derecho, en todo momento, a solicitar a UPSISTEMAS la supresién de sus datos
personales cuando:

8.4.1 Considere que los mismos términos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

8.4.2 Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

8.4.3 Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recolectados.
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8.4.4 Esta supresion implica la eliminacidn total o parcial de la informaciéon personal de

acuerdo con lo solicitado por el Titular en los registros, archivos, bases de datos o tratamientos

realizados por UPSISTEMAS.

8.4.5 Es importante tener en cuenta que el derecho de cancelacién no es absoluto vy el
responsable puede negar el ejercicio del mismo cuando:

e La solicitud de supresidn de la informacién no procedera cuando el Titular tenga un deber
legal o contractual de permanecer en la base de datos.

e La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacién y persecucion de delitos o la actualizacién de sanciones
administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular,
para realizar una accién en funcion del interés publico, o para cumplir con una obligacién
legalmente adquirida por el Titular.

8.5 Persona o drea encargada

La atencidn de peticiones, consultas, reclamos, quejas o para el ejercicio de los derechos del Titular de la
informacién personal serdn gestionados por el Oficial de Datos, quien realiza seguimiento y verificacién
con los gestores internos de datos personales de la recoleccién de datos:

e Trabajadores, extrabajadores: Direccion de Desarrollo Organizacional y Administrativo.

e Accionistas: Presidencia.

e Contratistas y sus empleados: Direccion Cadena de Abastecimiento.

e (Clientes y socios de negocios: Direcciéon Comercial Servicios, Direccion Comercial Soluciones,
Direccién Comercial Regionales y Direccién Financiera.

La recepcién y atencion de las consultas y los reclamos que el Usuario desee elevar ante
datospersonales@upsistemas.com estard a cargo al teléfono + (601) 7422333 EXT 1308. Asi, ante esta

area o persona, el Usuario puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y
revocar la autorizacion.

9. PROPIEDAD INTELECTUAL

El Sitio, los Servicios y los contenidos que alberga son de propiedad de UPSISTEMAS SAS, y se encuentran
protegidos por las leyes de Propiedad Intelectual. No podran ser objeto de explotacién, reproduccion,
distribucién, modificacién, comunicacion publica, cesién o transformacién. El acceso a los Servicios no
otorga a los Usuarios derecho, ni titularidad alguna sobre los derechos de propiedad intelectual de los
contenidos que alberga el Sitio y los Servicios.

UPSISTEMAS, no transfiere a los Usuarios la propiedad de su software. UPSISTEMAS SAS, retiene todos los
derechos de propiedad industrial e intelectual incluyendo el software. Si el Usuario transfiere software de
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este Sitio a su terminal, no podra diseccionarlo para su estudio, o descompilarlo, traducir la version del
cédigo objeto original o su lenguaje a otro cddigo o lenguaje.

El nombre comercial, las marcas, logo, productos y servicios que contiene este Sitio y los Servicios, se
encuentran protegidos por ley y son de propiedad ante UPSISTEMAS SAS.

UPSISTEMAS SAS se reserva la posibilidad de ejercer las acciones judiciales que correspondan contra los
Usuarios que violen o infrinjan los derechos de propiedad intelectual e industrial o derechos de autor.

10. CAMBIOS EN LA POLITICA DE PRIVACIDAD

UPSISTEMAS SAS., podrd modificar esta Politica de Privacidad de vez en cuando. El uso y tratamiento de
la Informacién Personal estard regido por la Politica de Privacidad vigente al momento del uso y
tratamiento. Si hacemos cambios materiales en la forma en que usamos la Informacién Personal y demas
datos, notificaremos al Usuario publicando un aviso en nuestro Sitio o enviandole un email, y tal
notificacién tendrd lugar antes o mds tardar en el momento de la implementacion de las nuevas politicas.
Los Usuarios estan obligados y quedaran sujetos por los cambios en la Politica de Privacidad al usar los
Servicios después de que dichos cambios hayan sido publicados en el Sitio.

11. ENTRADA Y PERIODO DE VIGENCIA:

La presente politica para el tratamiento de datos personales rige a partir del 03 de octubre de 2019.

La vigencia de la base de datos serd el tiempo razonable y necesario para cumplir con las finalidades del
tratamiento de la informacion. Una vez se cumpla(n) esta(s) finalidad(es) y siempre que no exista un deber
legal o contractual de conservar su informacion, sus datos serdn eliminados de nuestras bases de datos.

11.1 INFORMACION DE CONTACTO:

El administrador de los Servicios es la sociedad UPSISTEMAS SAS., identificada con NIT. 800.105.706-5. Si
el Usuario tiene preguntas o inquietudes respecto de la privacidad al utilizar los Servicios, o desea
comunicarse con UPSISTEMAS SAS., en relacién o con ocasion de la recolecciéon, manejo, administracion
y tratamiento de la Informacién Personal, se puede comunicar via correo electrdnico
datospersonales@upsistemas.com o a la siguiente direccién: AV CL 24 95 12 BG 53, o al teléfono +(601)

7422333 EXT 1308 Los mensajes seran atendidos a la mayor brevedad posible.
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12. MODIFICACIONES

Version

Resumen de la modificacion

Aprobo Fecha

0

original.

inclusidn de objetivos, alcance y alineacidn de acuerdo con
la normativa reglamentaria vigente.

03/02/2014

se complementd la politica estableciendo objetivo,
comunicacion, montos, alcance en regionales.

28/10/2013

Se complementd la politica estableciendo objetivo,
comunicacion, montos, alcance en regionales.

11/10/2017

- Se incluye los principios para el tratamiento de datos
personales

- Se incluye el concepto “Gestor Interno de Datos
Personales”

- Se incluye como es la recoleccién de la autorizacidn para
el tratamiento de datos personales

- Se modifica las finalidades del tratamiento identificando
la finalidad por cada base de datos

MARTHA 03/10/2019
HERNANDEZ

Se realizan modificaciones en items como: finalidades del
tratamiento, Procedimiento para solicitar Actualizacién,
correccion, Actualizacion, Revocatoria de la autorizacion o
para presentar reclamos. Ademas, se agregan items de
especificaciones de Datos Personales, tales como
propiedad intelectual. Y Actualizacidn/ cambios en la
politica de privacidad, entrada y periodo de vigencia.

MIGUEL 24/02/2023
AVELLA
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